TRIVALOR

TERMOS E CONDIGOES DE UTILIZAGAO DE TELEMOVEIS, TABLETS E COMPUTADORES PELOS TRABALHADORES

E COLABORADORES DAS EMPRESAS DO GRUPO TRIVALOR

Para efeitos do presente documento: (i) o uso do termo ‘Trivalor’, significard a
sociedade ‘Trivalor, SGPS’, e/ou todas e cada uma das sociedades por aquela
participadas, direta ou indiretamente, que fazem parte do ‘Grupo Trivalor’, s
quais, e respetivos trabalhadores e colaboradores (doravante Colaboradores),
tfodas as disposicoes infra se aplicam indistinfamente. (i) O uso do termo DSI
significard Diregdo de Sistemas de Informagdo.
Sdo propriedade Trivalor, enquanto entidade empregadora, quaisquer
telemodveis, computadores, portdteis ou de secretdria, tablets, e outros
equipamentos, eletrénicos, (doravante Equipamentos) por esta fornecidos cos
seus Colaboradores para utilizacdo individual.
A Trivalor assegura as condicoes para que os insfrumentos de trabalho sejam
instalados, permanentemente mantidos em bom estado de funcionamento e
manutencdo e possam, a todo o tempo, ser ufilizados legalmente,
acompanhados da documentacdo exigida para o efeito.
O Colaborador zelard pessoalmente pela utilizacdo dos Equipamentos de acordo
com as respetivas instrucoes disponibilizadas pelos fabricantes e/ou pela DSI.
O Colaborador néo procederd a qualquer alteracdo nas configuracdes dos
Equipamentos nomeadamente as que comprometam a seguranca dos dados,
(exemplos desativar antivirus, firewalls, ou outros que baixem os niveis de
seguranca ou promovam atagues nas redes).
Em caso de necessidade de reparacdo técnica, o Colaborador procederd a
enfrega e recolha dos Equipamentos, unicamente nos locais de manutencdo

técnica autorizados e identificados no portal interno, http://triweb.trivalor.pt.
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Os custos e despesas referentes de repara¢cao nos locais autorizados previstos nos
pontos anteriores serdo integralmente suportados pela Trivalor, salvo se a
necessidade de reparacgado tiver resultado de negligéncia do Colaborador.

E expressamente proibida a reparacdo de Equipamentos em locais n&o
autorizados.

Todos os Equipamentos fornecidos pela Trivalor aos seus Colaboradores deverdo
ser exclusivamente ufilizados como insfrumentos de frabalho, no interesse da
Trivalor e dos seus Clientes e nunca para fins IUdicos ou recreativos, em proveito
pessoal ou no interesse particular do Colaborador ou de terceiros.

Sempre que o Colaborador utilize os Equipamentos para fins pessoais, sabe que a
sua privacidade ndo estard salvaguardada. N&o obstante, sempre que a Trivalor
aceda a qualguer Equipamento, f&-lo-& na presenca do Colaborador, do seu
superior hierdrquico e do Encarregado da Protecdo de Dados.

A Uutilizacdo dos Equipamentos estd sujeita a legislacdo vigente em matéria de
utilizacd@o de instrumentos de trabalho.

E da responsabilidade do Colaborador a preservacdo e o uso adequados dos
Equipamentos, bem como a fomada de medidas adequadas para evitar o seu
extravio, furto, dissipacdo, desvio, gasto excessivo ou utilizacdo por terceiros.
Todos os Equipamentos devem ser devolvidos & Trivalor sempre e logo que
solicitado pela DSI e, em qualguer caso, no termo do contrato de frabalho ou
mandato, em perfeito estado de funcionamento, salvo o desgaste decorrente da
sua normal e prudente utilizacdo e enviados & DSI para recuperacdo de
licenciamento e hardware (inclui descarte seguro de media, de acordo com as
praticas da publicacdo NIST 800-88 “Guidelines for Media Sanitization™)

O Colaborador compromete-se a ndo parfilhar, distribuir, fransmitir, difundir,
publicar, licenciar, reproduzir ou de alguma forma divulgar a terceiros, qualquer

conteldo de qualquer natureza dos Equipamentos e plataformas a que, por via
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dos equipamentos aceda que armazenem informagcdes, considerando-se estas a
totalidade dos respetivos conteldos.

15. Na utilizacdo de equipamentos e sistemas de natureza informdatica, o Colaborador
aceita a politica de uso de telemdveis, computadores, programas de Software e
Intfernet e vincula-se & observancia e cumprimento dos respetivos TERMOS E
CONDIGOES.

16. A Trivalor dard instrucdes gerais ou particulares sobre o destino que o Colaborador
deve dar caos Equipamentos nos seus fempos de descanso, intervalo entre
periodos de trabalho, férias e faltas ao trabalho, que devem ser prontamente
cumpridas.

17. O ndo cumprimento das obrigacdes estabelecidas nas presentes condicdes é

suscetivel de causar grave dano a Trivalor e constitui infracdo disciplinar.

Contactos:

Trivalor — Encarregado Protecdo Dados (doravante DPO), e-mail: dpo@trivalor.pt

DSI — e-mail: dsi.seguranca@trivalor.pt

Tomei conhecimento e comprometo-me a cumprir os Termos e Condigcoes de
vtilizagdo de Telemoveis, Tablets e Computadores pelos colaboradores das empresas

do grupo Trivalor SIM

Tomei conhecimento e comprometo-me a cumprir a Politica da Trivalor de uso de
Teleméveis, Computadores, Programas de Software e Internet e respetivos Termos e

Condigoes SIM
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TRIVALOR

POLITICA USO COMPUTADOR PROGRAMAS SOFTWARE E INTERNET
1. INTRODUCAO

Para efeitos do presente documento:

O uso do termo ‘Trivalor’, significard a sociedade ‘Trivalor, SGPS’, e/ou
todas e cada uma das sociedades por aquela participadas, direta ou indiretamente,
que fazem parte do ‘Grupo Trivalor’;

O uso do termo Colaborador ou Colaboradores significard qualquer
trabalhador, membro dos érgaos sociais, acionista, prestador de servicos, contratado
ou subcontratado que aceda, como utilizador, a qualquer Equipamento.

O uso do termo Equipamento significara qualquer sistema informatico,
computador, tablet ou smartphone, operado pela Trivalor, como proprietaria ou
licenciada para o efeito ou ligado a rede informatica Trivalor.

O uso do termo DSI significara Direcao de Sistemas de Informacao.

O uso do termo RGPD significara Regulamento Geral de Protecao de

Dados.

Esta Politica de uso de computador, programas de Software e Internet (doravante A
Politica) foi emitida pela Trivalor e a sua compreensdo, aceitacdo e cumprimento
sdo obrigatdrios para todos os Colaboradores que acedam a utilizacdo dos

Equipamentos onde quer que estejam situados.

O propédsito da Politica é proteger os Dados Pessoais e Confidenciais sob
responsabilidade da Trivalor e, instrumentalmente, os ativos de informagao pela
mesma detidos e utilizados, de todas as ameacas, internas ou externas, deliberadas
ou acidentais e satisfazer todas as exigéncias, regulamentares ou legais e obter e
manter a credenciagdo da Trivalor perante as entidades que zelam pelos Direitos de

Autor.

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 1/12
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Como tal, qualquer violagdo da Politica, porque suscetivel de afetar Direitos
Fundamentais e a seguranca dos sistemas de informacao da Trivalor é suscetivel de

configurar infragcao disciplinar.

Para assegurar as finalidades descritas, todos os Equipamentos serdo auditados

periodica e regularmente.

Qualquer suspeita ou evidéncia de incumprimento destas normas, ou das normas
internas, que possam afetar os sistemas da Trivalor, sera devidamente investigada
pelos seus servigos Internos ou por terceiros especialmente contratados para o

efeito.

Sem prejuizo dos poderes de supervisdo e/ou sancionatdrios que venham a ser
exercidos pelas autoridades nacionais e internacionais com competéncia nestas
matérias, nenhuma auditoria ou investigacdo interna tera lugar sem que o respetivo

procedimento seja objeto de avaliagdo de impacto, nos termos exigidos pelo RGPD.

Em qualquer caso, a Trivalor assegura que, em circunstancia alguma sera
estabelecida qualquer interconexdo com outros tratamentos de dados, ou sera
efetuado qualquer cruzamento de dados com ou para outra base de dados da

Trivalor.

A Trivalor assegura que, em circunstancia alguma recorrera ao uso dos seguintes
meios informaticos:

a) Sistemas de compartilhamento grafico do ambiente de trabalho do
Equipamento (ex: Teamviewer, VNC, etc), com fins de visualizagao e
controlo da atividade do trabalhador (exceto em casos de assisténcia
técnica a pedido ou com o conhecimento do préprio trabalhador visado);

b) Electronically Stored Information com fins de pesquisa e localizagdao de

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 2/12
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informacdo e de ficheiros, através da introducao de termos e expressdes em
mecanismos de pesquisa e busca automatica. Reitera-se a necessidade da
divisao entre pastas pessoais e profissionais, por forma a que seja garantida
a privacidade do teor daquelas aquando da realizacao de backups ou de

buscas ao sistema.
2. SOFTWARE PROTEGIDO PELO DIREITO DE AUTOR
2.1 O Colaborador ndo procedera ao tratamento de qualquer informacdo

profissional fora das plataformas fornecidas e identificadas pela Trivalor nem fora

das solucgdes e softwares autorizados no site portal interno http://triweb.trivalor.pt .

2.2. O Colaborador ndo procedera, em circunstancia alguma:

2.2.1 A cépia de qualquer peca de Software;

2.2.2 A aquisicdo de Software, incluindo atualizagdes, sem autorizacdo da
DSI;

2.2.3 A Instalagdo de qualquer software em qualquer Equipamento Trivalor,
se a sua instalacdo nao tiver sido autorizada por escrito pela DSI;

2.2.4 A utilizacdo de qualquer Software, Freeware ou Shareware registado
para fins pessoais ou estranhos a atividade da Trivalor;

2.2.5 A utilizacdo de qualquer Software, Freeware ou Shareware que ndo
tenha sido providenciado e instalado pela DSI;

2.2.6 A disponibilizacio de acesso a qualquer Software proprietario ou
licenciado a Trivalor, a pessoas estranhas a Trivalor e, inclusive a
clientes;

2.2.7 A duplicagdo, reproducdo ou venda de qualquer Software, informac&o ou
programas desenvolvidos para ou em nome da Trivalor pelos seus
Colaboradores, atuando nessa qualidade;

2.2.8 A instalacao em qualquer Equipamento Trivalor de aplicagbes de

terceiros, jogos ou "screensavers".

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 3/12
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2.3 Copias legais e devidamente licenciadas de Software serdo, pela Trivalor,
entregues ja instaladas a todos os Colaboradores que delas necessitem para o
exercicio das suas fungoes, desde que submetam a sua pretensdo ao processo de
autorizacao necessario, e logo que o mesmo tenha sido obtido.

2.4 Para que se nao suscitem duvidas, fica esclarecido que todos os
desenvolvimentos de Software (novos, modificacdes ou extensdes) feitos pelos
Colaboradores, constituem propriedade da Trivalor.

2.5 A DSI sera responsavel pelo registo e pela atualizacdo de todo o Software
adquirido ou licenciado, instalando as atualizagdes ou solicitando expressamente aos
Colaboradores que o facam, consoante venham a ser disponibilizadas e mantendo
o controlo de todas as versdes disponiveis na Trivalor.

2.6 A DSI assegurara a divulgagado, informagdo e formagdo relativa a todas as
condigoes aplicaveis ao licenciamento do Software em uso pelos Colaboradores.
2.7 A Trivalor manterd na DSI registo de todo o Software autorizado. Todas as
licencas e suportes informaticos serdo guardados centralmente. Os manuais
entregues aos Colaboradores, assim como eventuais copias de suportes
informaticos, fardo parte da folha de carga (inventario) do Equipamento entregue
a cada Colaborador.

2.8 AplOs detecao de situagdes irregulares, o Colaborador serd devidamente
informado e a DSI procedera a remocao dos conteldos ilegais.

2.9 Qualquer Colaborador que tenha conhecimento da infracdo das regras definidas
neste capitulo 2 assim como nos capitulos seguintes devera notificar imediatamente

a Trivalor e/ou a DSI para os enderegos mencionados no final deste documento.
3. SEGURANCA

3.1 A Trivalor tem procedimentos para lidar com a ameaca de virus, o risco de roubo
de Hardware e Software, o acesso ndo autorizado de dados e a manutengao e

seguranca dos sistemas.

3.2 Todos os Colaboradores que, por forca das suas funcdes, acedam a qualquer

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 4/12
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informacdo relativa aos mecanismos de funcionamento e controlo das Tecnologias de
Informacgao da Trivalor vincular-se-do em compromissos de confidencialidade.

3.3 Os Colaboradores ndo revelardao qualquer informacdo relativa aos mecanismos
de funcionamento e controlo das Tecnologias de Informacao da Trivalor a qualquer
pessoa ou entidade externa e nem mesmo a Colaboradores que nao necessitem
dessa informagdo para o desempenho das suas fungdes e/ou ndo estejam vinculados
por compromissos de confidencialidade.

3.4 A todos os Colaboradores a quem sejam distribuidos Equipamentos serdo
consignados um nome de utilizador e uma palavra-chave que sdo Unicos.

3.4.1 Os Colaboradores ndo permitirdo o acesso de terceiros aos
Equipamentos e ndo partilhardo o nome de utilizador e da palavra-
chave, nem com outro Colaborador.

3.4.2 As palavras-chave devem ser dificeis de adivinhar, conter oito caracteres
no minimo, incluir letras, nimeros e caracteres especiais (tais como +,
#1?.-) e ndo podem ser escritas, ou deixadas onde outros as possam
encontrar.

3.4.3 A palavra-chave deve ser mudada a intervalos regulares - Os
Colaboradores serdo instados a forcar a mudanca da palavra-chave
até ao maximo de 60 dias.

3.5 O Colaborador ndo deixara qualquer Equipamento ligado a rede,
desacompanhado e com a palavra-chave introduzida.

3.6 O Colaborador sabe que é considerado crime o acesso deliberado a um sistema
para o qual ndo se detenha autorizagao.

3.7 A DSI verifica regularmente todos os sistemas e eventuais tentativas de acesso
ndo autorizado aos mesmos. Qualquer tentativa de acesso nao autorizado é
investigada. Qualquer falha de seguranca, tal como as acgdes corretivas
implementadas serdo comunicadas ao Colaborador e respetivas acdes corretivas.
3.8 O Colaborador ndo deixa os Equipamentos portateis desacompanhados, seja
em que circunstancia for, e é expressamente proibido deixa-los dentro de viaturas,

transportes publicos ou hotéis.

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 5/12
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3.9 S6 aos Colaboradores afetos a DSI ou previamente autorizados ou mandatados
por estes, é permitido mover qualquer Equipamento, dentro ou fora dos escritérios
ou para outro local bem como ligar por cabo quaisquer equipamentos aos pontos
das redes de dados que nao tenham sido previamente autorizados.

3.10 A responsabilidade de todos os dados que se encontram nos servidores de rede
€ da DSI que assegurara que os "backups" regulares sao executados e armazenados
em local seguro.

3.11 A remocgdo/destruicdo de Equipamentos serd efetuada, em exclusivo, pela
DSI em coordenagdo com os Servigos do Patrimdnio e de acordo com a legislacdo de
protecao de dados, ambiental e fiscal em vigor, assegurando que sdo atualizados os
registos de Hardware e software apropriados.

3.12 Nenhum dispositivo periférico de qualquer tipo que ndo tenha sido previamente
autorizado pela DSI e por escrito (ex: maquinas fotograficas digitais, PDA's etc.)
podera ser instalado ou configurado em qualquer Equipamento.

3.13 Nenhum dispositivo mével de armazenamento de dados que ndo tenha sido
previamente autorizado pela DSI e por escrito (Pen, USB, etc..) pode ser instalado
ou configurado em qualquer Equipamento.

3.14 Todos os dados devem ser guardados unicamente num drive da rede. A Unica
circunstancia em que os dados podem ser salvos no disco rigido, é a circunstancia da
utilizagdo de um Equipamento portatil num local onde a rede Trivalor seja
inacessivel. Nesta circunstancia e logo que imediatamente possivel uma copia de
todos os dados devera ser sincronizada com a rede Trivalor.

3.15 Todos os dispositivos méveis de armazenamento de dados devem ter os dados
encriptados através da tecnologia Bitlock ou equivalente.

3.16 Todos os Equipamentos portateis terdo os discos encriptados.

3.17 Sempre que usar redes ndo geridas e protegidas pela DSI da Trivalor, exemplo
redes WIFI em espacos publicos, é obrigatério a ativagdo da VPN instalada e
configurada no equipamento mével para aceder aos dados empresariais da Trivalor

de forma segura.

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 6/12
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4. CORREIO ELETRONICO

4.1 A Trivalor providéncia aos seus Colaboradores o uso de um sistema de correio
eletrénico, com disponibilizacdo dum endereco de correio eletronico, para o
desempenho das suas funcbes e o seu uso devera ser exclusivamente profissional.
4.2 E proibido o uso do endereco de correio eletrénico fornecido pela Trivalor, bem
como a emissdo e rececao de mensagens de correio eletrénico pessoais nos
equipamentos.

4.3 Todo o Colaborador que tenha vindo a utilizar o correio eletrénico
disponibilizado pela Trivalor para fins pessoais devera agora criar uma conta propria
para incluir todo o correio com esse cariz, bem como uma mensagem personalizada
com o seguinte teor:

"Esta conta de correio eletronico é usada para fins
estritamente profissionais. Se a sua mensagem nao tem este
cariz, por favor dirija-a para o seguinte endereco "[.] @ [.]”

4.4 Para situagdes excecionais de rececao, acidental e ocasional de correio eletrénico
pessoal no endereco Trivalor, o Colaborador devera proceder a criacdo duma pasta
propria, protegida com palavra passe, que identificara como pessoal e onde guardara
todo o correio eletrénico com esse cariz.

4.5 Nenhum Colaborador Trivalor deve usar o sistema de correio eletrénico
(recebido e/ou emitido) de forma a que o mesmo possa ser interpretado como
insultuoso ou ofensivo, por qualquer outra pessoa, ou empresa, ou sob qualquer
forma que possa ser prejudicial para a imagem da Trivalor.

4.6 Nenhum Colaborador Trivalor deve usar o sistema de correio eletronico para
receber ou enviar imagens, caricaturas, ou anedotas; pedidos para encontros, cartas
de amor, mensagens sexualmente explicitas; obscenidades, difamagdo, ou callnia;
pronuncias de natureza étnica, religiosa, ou racial; conviccbes ou comentarios
politicos; ou qualquer outra mensagem que possa ser interpretada como assédio
sexual ou depreciacao de outros, baseado no sexo, cor, orientacao sexual, idade,

origem nacional, inaptiddo, ou conviccGes religiosas ou politicas; cadeias de

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 7/12
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solidariedade, como também para concursos ou outros ganhos pessoais.

4.7 Todo o correio eletronico enviado e recebido sera registado e monitorizado por
sistemas automaticos de antivirus, anti-spam e contra outras potenciais ameagas.
Sempre que forem detetadas ameacas, as mensagens serao colocadas em
quarentena ou eliminadas.

4.8 Nenhuma mensagem cujo conteldo tenha a ver com atividades ilegais, deve ser
enviada, e nos casos em que seja rececionada, o Colaborador tem o dever de
informacgdo, devendo comunicar o facto a Trivalor para os enderegos mencionados
no final deste documento.

4.9 E proibido o envio de dados pessoais, documentos internos e outros dados
relevantes da empresa por correio eletronico aberto. A transmissao de informacdo
neste contexto deve sempre incluida em anexo, e ser identificada, de forma explicita,
pelo emissor como informacdo classificada (reservada, confidencial) e protegida por
palavra passe.

4.10 E proibida a assungdo de compromissos contratuais exclusivamente por correio
eletrénico.

4.11 S3o proibidas as adverténcias sobre virus. Dado que a maioria destas
mensagens € falsa, se as rececionar, contacte a DSI, mas ndo remeta estas
mensagens nem as reencaminhe a qualquer Colaborador.

4.12 E proibido o envio de qualquer mensagem de qualquer tipo para destinos
externos multiplos e repetidamente. Isto pode ser avaliado como "spam" considerada
uma atividade ilegal em muitos paises. Ressalva-se desta proibicdo, as situagdes do
envio para destinos multiplos por interesse das atividades da empresa e devidamente
enquadrada pela DSI.

4.13 O Colaborador devera tomar em consideracdo que o correio eletrénico nao é
uma forma segura de comunicagao. As mensagens que sao enviadas passam por
servidores e redes proprietarias de outras entidades. Se o conteldo da mensagem
pode causar problemas para Trivalor ou perda financeira, se os conteldos se
tornarem conhecidos, um método mais seguro deve ser usado.

4.14 O Colaborador que se tenha ligado a um computador sera considerado como

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 8/12
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0 autor de qualquer mensagem enviada desse computador. Lembre-se de sair da
rede quando se ausente da sua area de trabalho. De modo algum deve enviar correio
eletrénico de um PC onde ndo fez log - in.
4.15 Os enderecos de correio eletrénico ndo devem ser tornados publicos
desnecessariamente. E proibida a colocacdo do seu endereco eletrénico Trivalor
quando preencha pesquisas ou outros questionarios, salvo se os mesmos tiverem
caracter profissional.
4.16 O Colaborador Trivalor:

- Nao subscreve listas de correio eletronico.

- Ndo utiliza o correio eletrénico para enviar grandes arquivos como anexos, a

menos que seja muito urgente.
- Nao abre anexos de correio eletronico executaveis.
- Nao procede ao envio automatico de correio eletrénico profissional para
contas pessoais.

4.17 Em caso de auséncia do Colaborador deve ser utilizada mensagem automatica
de “out of the office” com indicacao de um endereco de email alternativo profissional
para que o remetente da mensagem possa reenviar a mesma. Em casos excecionais
pode ser autorizada pelo superior hierdrquico a ndo indicacdo de enderego
alternativo.
4.18 Salvo situacGes excecionais de urgéncia imperiosa, ditadas pela necessidade de
acesso a mensagens estritamente profissionais, &€ genericamente proibida a consulta
das mensagens constantes do email do Colaborador, que a ser possivel e dentro
dos limites adiante definidos, devera sé-lo na presenca do superior hierarquico do
Colaborador ¢, ainda do Encarregado de Protecdo de Dados Pessoais.
4.19 O Colaborador que saia definitivamente do Grupo Trivalor deixara de ter
acesso ao correio eletronico profissional, o qual serd desativado. A Trivalor
assegurara, durante um periodo de 30 dias apos a sua saida a manutencdo duma

mensagem que avise que o mesmo deixou de colaborar com o Grupo Trivalor.

5. INTERNET - USO ACEITAVEL

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 9/12
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5.1 A Trivalor assegura acesso dos seus Colaboradores a Internet para uso
profissional. Nos locais em que este acesso é disponibilizado pela Trivalor
subentende-se que a sua utilizacdo deva ser restrita a uso profissional.

5.2 A Trivalor aceita que os seus Colaboradores, caso necessitem, utilizem a
Internet para uso pessoal. Tal utilizagdo so6 é permitida durante o intervalo de almoco
e antes ou depois das horas normais de trabalho.

5.3 A utilizagdo da Internet para fins pessoais ndo podera por em causa a seguranca
dos sistemas de informacdo da Trivalor nem podera ser utilizada de forma ilicita ou
desconforme com as normas do presente documento.

5.4 Nenhuma mensagem que possa comprometer a Trivalor por ser ofensiva ou
abusiva, devera ser colocada na Internet. Material proibido conforme referido supra
na Clausula 4.6. estd em igual circunstancia.

(N&o obstante os acessos a Internet ndao requererem identificagdo através do nome
outros métodos de identificagdo existem, inclusive pelo endereco do computador (IP)
gue estd a ser utilizado o que pode permitir a outros localizar a empresa e o
computador utilizado para o envio da mensagem).

5.7 O sistema ndo pode ser usado para ganhos financeiros pessoais, para a
participacdo em jogos on-line nem podera servir para anfitrido de qualquer Website.
5.8 E proibida a manutencdo de canais ativos incluindo qualquer canal de
conversacao, salvo nos casos expressamente autorizados pela DSI, desde que para
fins profissionais.

5.9 Ndo é permitida a visita a locais de Web que exibam conteldos de natureza
pornografica, ou que contenham material que possa ser considerado ofensivo.

5.10 E proibido descarregar qualquer ficheiro da Internet, ou capturar qualquer
imagem que ali seja exibida. Se necessitar de algum ficheiro especial da Internet
contacte a DSI pois podera existir qualquer assunto relativo a direitos de autor, ou
ameacas provocadas por virus ou outros que podem comprometer a seguranga e o

funcionamento da rede global dos computadores.
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5.11 Com excecdao do estritamente necessario para o desempenho de atividade
profissional, é proibida a indicagdo do seu enderego de correio eletrénico em qualquer

Website.

5.12 O utilizador, quando ligado a rede, sera considerado como a pessoa que esta a
explorar a Net. Os Colaboradores devem sair da rede sempre que se ausentem do
seu local de trabalho e ndo poderdo, sob pretexto algum, navegar na Internet com
recurso a Equipamento no qual ndo se tenham registado.

5.13 Para garantia de seguranca da sua rede e sistemas e da qualidade do servico
(Largura de banda aceitavel), para gestao de meios do grupo de empresas €, ainda,
para gestdao da produtividade dos seus Colaboradores, a Trivalor podera:

5.13.1 Utilizar métodos de natureza genérica no controlo dos tempos de
utilizacdo e ‘locais’ visualizados, o que fara, preferencialmente sem
proceder a analises casuisticas que ponham em causa a privacidade dos
trabalhadores;

5.13.2 Utilizar filtros que restrinjam ou impossibilitem o0 acesso a determinado
tipo de conteldos ou de ficheiros.

5.13.3 Anotar centralmente todos os “locais” visitados.

5.14 A Trivalor poderd, para os fins referidos em 5.13, quando detete acessos
anomalos, proceder as auditorias ou investigacoes referidas em 1.
Contactos:

Trivalor - Encarregado Protecdo Dados (doravante DPO), e-mail: dpo@trivalor.pt

DSI - e-mail: dsi.sequranca@trivalor.pt

Esta politica pode ser revista a todo o tempo, sendo sempre objeto de divulgacdo 11/12
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DECLARAGAO

Eu,

Colaborador(a) do Grupo Trivalor com 0 numero de cartdo de cidadao

, valido até declaro que recebi a presente

POLITICA DE USO DE COMPUTADOR, PROGRAMAS DE SOFTWARE E
INTERNET da Trivalor, da qual tomei conhecimento integral e que me comprometo

a cumprir.

Assinatura
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